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OPCA OPASNOST 10T CE DOVESTI DO TOGA

DA CE USKORO SVAKI AUTOMOBIL POSTATI
POTENCIJALNA META IT NAPADA

Renato Telen, voditelj data centra Megatrend poslovnih rjeSenja, govori o sigurnosti cloud sustava,
opasnostima koje donosi internet stvari (loT) te spremnosti na Stete kibernetickih napada

Na IT sigurnosna rjesenja vecina tvrtki
joS uvijek gleda kao na nuzno zlo

Ekstremna rasirenost mobilnih
uredaja te njihova ‘informaticka’
snaga trenutacno predstavljaju
gotovo nesavladiv izazov u
postizanju IT sigurnosti

edan od najvecih privatnih podat-
kovnih centara u Hrvatskoj, onaj
Megatrenda, ima dobar uvid u to
oliko je cloud promijenio poimanje
ICT sigurnosti. O tome smo razgo-
varali s voditeljem data centra Me-
gatrend poslovnih rjeSenja Renatom
Telenom.

Kako se danas najefikasnije zastititi
od cyber napada kad je glavna ICT
paradigma cloud? Kakva rjeSenja vi
nudite za to?

Samo koristenje clouda nije znacaj-
no promijenilo nac¢in i metode zastite
od cyber napada. Narocito jer su kva-
litetni cloud sustavi u principu pu-
no bolje zastieni od cyber napada
nego vecina korisnika u svojim ‘on
premise’ IT sustavima. Sveobuhvat-
na zastita od cyber napada zahtijeva i
sveobuhvatno rjeSenje za zastitu. Pod
rjeSenjem se ne govori samo o sof-
tware rjeSenjima, nego i o postavlja-
nju niza radnih i operativnih proce-
dura te ispravnom i sveobuhvatnom
dizajnu IT sustava. Vecina korisnika
§titi svoj IT sustav od napada izvana,
a u potpunosti zanemaruje sigurno-
sne elemente potrebne za zastitu su-
stava iznutra. Takvo pona$anje otvara
nekoliko sigurnosnih problema. Ako
napadac izvana uspije do¢i do barem
jednog unutarnjeg sustava, vrlo mu je
lako prosiriti se i na ostale unutarnje
sustave.

S druge strane, svi imamo kori-
snike (zaposlenike tvrtke) koji moraju
(i dozvoljeno im je ) koristiti unutar-
nje IT sustave. Vrlo je tesko i gotovo
nitko to ne radi, uspostaviti nadzor
nad korisnicima koji imaju ovlasti
koristiti IT sustave. Sto ako se dogodi
da imamo zlonamjernog unutarnjeg
korisnika? Kako mozemo dokazati
njegovu zlu namjeru ili djelo? Ili jo§
puno jednostavnije - $to ako nas ko-
risnik nosi i koristi sluzbeno racunalo
kod kuce gdje je puno manje zasti¢en
pa se racunalo zarazi nekim malici-
oznim kodom ili neki haker probije
zatitu i ima moguénost pokretanja
koda na racunalu (bez znanja vlasni-
ka, naravno). Kada se onda nas kori-
snik spoji na mreZu firme, ako ne po-
stoje odgovarajuce zastite, haker je u
stanju nesmetano se koristiti nasim
unutarnjim sustavima.

Koja su danas najtraZenija rjeSenja iz
podruéja ICT sigurnosti?

Danasnja IT sigurnosna rjeSenja mo-
raju zadovoljiti mnogo raznorodnih
zadataka. Od jednostavne inspekcije
prometa, analize paketa, otkrivanja
malicioznih paketa, otkrivanja i sprje-
Cavanja izvr§enja malicioznog koda
sve do kompletne analize eventual-
nih ranjivosti, analize rizika, vodenja
kompletnog ‘asset management’ su-
stava IT-a. Jedna Cinjenica je zajed-
nicka svim IT sigurnosnim sustavima
- ve¢ini nedostaje kvalitetnih sigurno-
snih stru¢njaka. Trenutacne analize
americkog trzista, a ostatak svijeta ni-
je puno drugaciji, pokazuju da ¢e do
2020. Americi nedostajati oko tri mi-
lijuna ljudi za pogon IT sigurnosnih
sustava. Svako rjeSenje mora osim
kvalitetne zastite, osigurati i mnoge
druge elemente ako se Zeli uspjesno

Telen napominje
kako se cesto
implementiraju
rieSenja koja

ne pruzaju
adekvatnu
zastitu
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primijeniti - jednostavnost koriste-
nja, jednostavnost implementacije,
automatsko pracenje novih prijetnji,
centralno upravljanje i nadzor, ‘po-
krivanje’ svih IT platformi i produkata
te performanse - samo su neki od ele-
menata koje svako kvalitetno rjeSenje
mora ispuniti.

IT usluge se 8ire svjetlosnom br-
zinom na podrucja koja do sada nisu
bila kori$tena, a nije postojao ni nika-
kav IT security. Internet stvari (IoT) i
njegovo ubrzano Sirenje ¢e u vrlo
kratko vrijeme dovesti do toga da je
svaki automobil potencijalna meta IT
napada. Ekstremna raSirenost mobil-
nih uredaja te njihova ‘informaticka’
snaga trenutacno predstavljaju goto-
vo nesavladiv izazov u postizanju IT
sigurnosti.

Kad pogledate pet godina unazad i to
usporedite sa stanjem danas, vidite

li napredak u prepoznavanju vaznosti
ICT sigurnosti medu domaéim
tvrtkama?

Neki napredak postoji i vidljiv je no
niti blizu ne odgovara realnim potre-
bama i o€ekivanjima. Tvrtke u prin-
cipu reagiraju reaktivno - kada se ne-
$to dogodi, onda se ide u istrazivanje
rjeSenja i naZalost se implementira
rjeSenje koje je financijski ‘primamlji-
vo’, ali zapravo ne i dovoljno dobro.
Tvrtke koje su u svom poslovanju
vezane na neke regulatorne ili slicne
obaveze ulazu nesto viSe u sigurno-
sna rjeSenja, ali vrlo su rijetke tvrtke
koje imaju sveobuhvatno i kvalitet-
no rjesenje. Razloga za to ima mnogo
- sigurnosna rjeSenja su u principu
skupa, zahtijevaju dodatne visoko
strucne kadrove kao i znacajan ope-
rativni pogon i troSak.

Na IT sigurnosna rjesenja se jos
uvijek gleda kao na nuzno zlo. Vrlo je
malo tvrtki koje su realno izracunale
koliki gubitak u poslovanju, direktan
ili indirektan, predstavlja Steta nane-
sena cyber napadom - gubitak poda-
taka, nedostupnost servisa, objavlji-
vanje tajnih podataka i sli¢no.
“ SIGURNOSNIM SUSTA-

VIMA - VECINI NEDO-
STAJE KVALITETNIH SIGURNOSNIH
STRUCNJAKA. ANALIZE KAZU DA
CE DO 2020. AMERICI NEDOSTA-

JATI OKO TRI MILIJUNA LJUDI ZA
POGON IT SIGURNOSNIH SUSTAVA

JEDNA CINJENICA JE
ZAJEDNICKA SVIMIT

Koja vi rjeSenja nudite u podrucju
cyber sigurnosti?

Megatrend nudi rjeSenja u svim se-
gmentima IT sigurnosti: QRadar kao
sveobuhvatno IT sigurnosno rjeSenje,
MaaS360 rjeSenje za sigurnost mobil-
nih uredaja i prijenosnih rac¢unala,
StoredIQ rjeSenje za kontrolu pristu-
pa te organiziranje ne strukturiranih
podataka (fileovi, mailovi itd.) i Gu-
ardium rjeSenje za kontrolu pristupa
bazama podataka. Zajednicka svim
rjeSenjima je moguénost instalacije
kod korisnika (osim MaaS360), ali i ko-
riStenje kao cloud usluge iz Megatrend
data centra. Koristenje IT sigurnosnih
sustava kao cloud usluge donosi neko-
liko znacajnih prednosti u odnosu na
instalaciju na vlastitoj lokaciji. Cloud
usluga ne zahtijeva kapitalni tro§ak
(nema nabavke opreme, licencija),
usluga se implementira u vrlo malo
vremena te se prosiruje i optimizira
prema potrebama, a korisnik ima pri-
stup portalu sa svim informacijama i
akcijama. Svi korisnici su striktno izo-
lirani u vlastita okruzenja.

QRadar je SIEM (Security Infor-
mation Management System) koji
pokriva sva podrucja nadzora svih IT
segmenata (mrezni promet, sva racu-
nala, svi OS, kontrole pristupa, distri-
buciju SW-a itd.). Qradar je izravno
povezan sa svjetskom bazom pozna-
tih IT security napada - XForce s ko-
je automatski dobiva sve informacije
o napadima, ali i o rjeSenjima. On je
prvi komercijalno dobavljivi IT sigur-
nosni sustav koji koristi Watson Advi-
sor - sustav umjetne inteligencije za
analizu i sprjeCavanje sigurnosnih IT
dogadaja.

MaaS360 je cloud usluga uprav-
ljanja mobilnim uredajima (ukljuci-
vo i mobilna racunala) koji podrzava
sve OS-ove (i0S, Android, WinMobi-
le...) i pokriva sve segmente nadzo-
ra i upravljanja - kontrolu uredaja,
siguran email, sigurnu distribuciju
dokumenata, antimalware te siguran
pristup u korporativhu mrezu.Store-
dIQ je sustav koji nadzire pristup ali
i lokaciju nestrukturiranih podataka.
Po potrebi moze seliti podatke na
dopustene (zasticene) lokacije ako
su isti pronadeni na nedopustenim
(neosiguranim) lokacijama. StoredIQ
se pokazao kao vrhunski u¢inkovit
alat u ‘discovery’ fazi implementaci-
je GDPR projekata. Gaurdium je alat
koji kontrolira i biljezi pristup bazama
podataka bez obzira na koji nacin se
pristupa. Izuzetno je u¢inkovit za au-
diting svrhe - pracenje i izvjeStavanje
o0 pristupima. pd



