Kako se zastititi
od phishing prijevara?

Pretpostavljam da ste u posljednje vrijeme i vi osjetili porast
pokusaja prijevara, bilo telefonskim pozivima koji dolaze s
brojeva diljem Europe i svijeta, a prodaju dionice, kriptovalute
ili vam Zele popraviti internetske usluge koje ni ne koristite,

ili elektroni¢kom postom, od tradicionalnih masovno poslanih
poruka “nigerijskih prin¢eva”, do pazljivo isplaniranih man-in-
the-middle napada na vasu tvrtku ili organizaciju....

Domagoj Mari¢, Megatrend Poslovna RjeSenja

hishing je jedna vrsta takvih inter-

netskih prijevara, gdje je na kraju

cilj napadaca izvuéi nezakonitu

financijsku dobit - u prijevodu ukra-

sti novac, ili podatke, $to opet na
kraju rezultira gubitkom novca zrtve. Takve
prijevare vjerojatno su stare koliko i Internet,
no napadaci su tijekom godina postali vrlo
sofisticirani u svojim metodama.

Cijela situacija dodatno se pogorsala po-
sljednjih nekoliko godina, dolaskom nekoliko
razdoblja lockdowna, gdje su ljudi bili primorani
ostajati u svojim domovima te su nerijetko
provodili viSe vremena na racunalima. Stoga
su se oni, koji nisu naviknuti koristiti ¢esto
raCunala, morali prilagoditi na vise digitali-
zacije, a s povecanom digitalizacijom dolazi
i veca izlozenost prevarantskim porukama
elektronicke poste.
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PROJEKT PHISHRBAN

Stoga je tvrtka Megatrend poslovna rjesenja
ugovorila dodjelu bespovratnih sredstava iz
natjecaja “Povecéanije razvoja novih proizvoda i
usluga koji proizlaze iz aktivnosti istrazivanja i
razvoja - faza Il", koji se financira iz Europskog
fonda za regionalni razvoj (EFRD), za projekt pod
nazivom “Istrazivanje obrade prirodnog jezika
(za hrvatski jezik) i razvoj proizvoda PhisHRban
za povecanije kiberneticke sigurnosti”.

Projekt provode Megatrend poslovna rje-
$enja d.o.o0., kao korisnik projekta, zajedno s
partnerima - Filozofski fakultet i Ekonomski
fakultet Sveucilista u Zagrebu, a cilj projekta
je razviti novi, inovativni proizvod PhisHRban,
koji ¢e omoguditi prepoznavanje phishing po-
ruka na hrvatskom jeziku, s ciljem povedéanja
kiberneticke sigurnosti, koristeéi se metodama
obrade prirodnog jezika.
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Ogledni primjer phishing poruke
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Unutar tog projekta postoje dvije osnovne
komponente (problema, izazova) koje mora-
mo rijesiti, kako bismo postigli taj cilj - prvi je
detekcija phishing poruka elektronicke poste,
dok je drugi detekcija zlonamjernih phishing
URL adresa, koje najcesée vode na lazne i
zlonamjerne stranice, kojima je isto tako cilj
prevariti zrtvu kradom novca ili osjetljivih
podataka.

KAKO NAPADACI DOPU DO
VASE EMAIL ADRESE?

Postoje Cetiri osnovna nacina kako napadaci
dodu do vase email adrese, koja je najcesée
samo jedna od stotina, tisuca, ili ¢ak milijuna
email adresa:

Kupovanije listi e-mail adresa (engl. paste
ili dump) - Cesto skup od nekoliko milijuna
adresa, pa napadaci Salju jednu poruku po-
Salju na sve

Prikupljanje email adresa pretrazivanjem
web-prostora (engl. email harvesting) - priku-
pljanje adresa pomocu procesa web-crawlinga
i osnovnih regularnih izraza za mail adrese

Lazne web-stranice, koje napadaci postav-
ljaju kako bi prikupili osjetljive podatke zrtve
(laksa inacica phishinga, koja omoguduje druge
phishing prijevare)

Sigurnosni propusti povezani s povre-
dom osobnih podataka (engl. data bre-
ach) - Facebook, Yahoo, Dropbox, LinkedIn,
MySpace, Adobe i Snapchat - samo su neke od
Zrtava data breacheva, dakle trebamo paziti sto
i gdje ostavljamo od svojih osobnih podataka.

KOJE SU NAJCESCE VRSTE
PHISHING PORUKA?

Prvi, a ujedno i najprimitivniji tip phishing po-
ruka su lazne, odnosno nepostojece nagradne
igre. Uz obavijest o tome da ste dobitnik na-
gradne igre, naj¢esce dobivate uputu za klik na
sumnjivu URL adresu ili preuzimanije priloga.
Naravno, tu je generalno pravilo da ako se niste
prijavili na nagradnu igru, niSta necete ni osvo-
jiti, a ¢ak i ako ste se prijavili, dvaput provjerite
obavijest koju ste dobili. Varijacija na takvu
poruku je i danas vrlo popularna prijevara
nepostojeée narudzbe, gdje primatelj dobiva
na prvi pogled legitimnu obavijest o izvodenju
narudzbe koju nije napravio, ali se ipak radi o
zlonamjernim poveznicama ili prilozima.

Jedan korak iznad u spektru primitivnosti



phishing prijevara su tradicionalne poruke
“nigerijskih princeva”, gdje posiljatelj tvrdi da
dolazi iz neke drZave treceg svijeta te treba bas
vasu pomoc¢ prilikom transakcije svog bogat-
stva. Najcesée u tom slucaju slijedi uputa za
uplatu odredene “pocetne” svote, nakon Cijeg
izvrSenja zrtva vise ne Cuje nista od napadaca.
S obzirom na to da je taj tip prijevare star go-
tovo kao i elektroni¢ka posta, postoji mnogo
varijacija na temu s istim ciljem.

Prosjecni korisnik Interneta danas koristi velik
broj razlicitih online usluga, bili to multimedijski
servisi za streaming glazbe i filmova, servisi za
elektronicku postu, fizicku postu ili platforme za
online kupnju, zbog cega je ocigledno da postoji
i velik broj prijevara povezanih s korisnickim
racunima takvih servisa. U takvim zlonamjernim
porukama predmet je najcesce suptilno upo-
zorenje korisniku da mora izvrsiti neku uplatu
kako bi mogao nastaviti koristiti uslugu (a ¢esto
i direktna prijetnja gasenja, s dodatnom dozom
urgentnosti). Takve poruke imaju
jednak cilj i metodu kao i prosle
navedene vrste, pa svakako treba
pomno provjeriti gramatiku i
pravopis, kao i URL adrese po-

OSNOVNE KARAKTERISTIKE PHISHING PORUKA

® spominjanje novca i/ili kripto(valuta), primjerice eura,
bitcoina...

® genericni (neusmjereni) pozdravi

® velika kolic¢ina nabacane informaticke ili pravne terminologije,
bez previse smisla

@ urgentnost, upozorenja i prijetnje gasenjem, kratki rokovi za
reakciju

® losa gramatika i pravopis (najc¢esce los automatizirani prijevod)

® mail adresa koja nije legitimna i tzv. doppelgédnger domene,

primjerice, domagoj-megatrend@prevarant.com umjesto
domagoj.maric@megatrend.com

® sumnjive URL adrese, sumnijivi i neocekivani prilozi (naj¢esce
zip arhive koje mogu sadrzavati i malware)

® spominjanje imenovanih entiteta, poput nekih poznatih tvrtki i
servisa (UPS, PayPal, Hrvatska posta, Facebook, Netflix...)
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veznica, kako ne biste zavrsili na

http://

laznim stranicama. protokol
Posljedniji, a ujedno i najgori domena
tip phishing prijevara je tzv. putanja

spear phishing, koji je danas

najveci problem. U takvoj pri-

poddomena 1

com-useridweb12347861257

jevari napadac dobro poznaje

poddomena 2

prirodu komunikacije izmedu
dvije osobe (tko su te osobe,
kakav je njihov odnos, kakva je
njihova uloga u nekoj organizaciji
i sl.), pa se ubacuje u komunikaciju koristeci
laznu, ali prividno legitimnu mail adresu. To je
najsofisticiranija metoda napada, a najcesce
se ciljaju tvrtke i organizacije. Trazi se neka
brza uplata, pristup nekom sustavu ili osjet-
ljive informacije. S obzirom na to je ta vrsta
phishing poruka vrlo raznolika i ovisi o tome
tko su Zrtve i $to napadac toc¢no Zeli postidi,
nema univerzalnog savjeta, osim onog da uvi-
jek budete skepticni i svaku sumnjivu stavku
poruke dvostruko provjeravate.

KAKO PREPOZNATI
ZLONAMJERNU URL
ADRESU?

Na kraju, ocigledno je pitanje kako znati
kada treba zastati prije klika na poveznicu.
Ono Sto uvijek treba imati na umu je koncept
semanti¢kog weba - URL adrese web mjesta
trebaju biti semanticke, nositi neko znacenje
i biti citljive. Primjerice, logicno je da je URL
adresa bloga na stranicama Megatrend me-
gatrend.com/blog, posto ona sadrZi bas one
informacije koje treba sadrZavati. Zlonamjerne

Prikaz strukture URL adrese na primjeru phishing adrese

URL adrese najc¢esce su dijametralna suprot-

nost tom konceptu.

Ako Zelite saznati vise o primjeni umjetne
inteligencije u podrucju informacijske sigurno-

OSNOVNE KARAKTERISTIKE PHISHING URL ADRESA

sti i konkretno u rjeSavanju problema detekcije
zlonamjernih poruka na Internetu, obratite se
strucnjacima tvrtke Megatrend poslovna riesenja
na poslovna.riesenja@megatrend.com. (M)

©® nepotrebno dugacke, velik broj znamenki
@ vidljive ekstenzije i portovi
® pojava kljucnih rijeci (pay, shop, secure, login, verification...)

® ime prividno sli¢no nekoj popularnoj stranici (PAYPAI,
FacebOOk, rnicrosoft...)

O supstitucije znakova -> napad homografima
® velika koli¢ina poddomena
® velika koli¢ina dodatnih parametara poslije putanje

® dugacki nizovi alfanumerickih znakova bez leksickog smislaili
hex znakovi

® prefiks za www domenu (npr. “www702.paypal.ca”)
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